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METODOLOGI PENELITIAN

1. METODE PENDEKATAN MASALAH
Metode pendekatan yang digunakan dalam penelitian ini adalah metode
NDLC(Network Development Life Cycle). NDLC sendiri memiliki beberapa tahap
diantaranya adalah analisis, desain, simulasi, implementasi, pemantauan,

dan manajemen.

Gambar 3. 1 siklus NDLC



1. Analisis
Tahap analisis disini penulis menganalisis sistem keamanan yang ada pada
jaringan di Cafe Rodeo. Penulis melakukan pengecekan terhadap jaringan
dengan cara melakukan percobaan scanning ip dan scanning port untuk
mengetahui apakah ada celah terhadap jaringan atau tidak. Ternyata scanning
dapat dilakukan sehingga penulis tau bahwa jaringan tersebut memiliki celah
yang berpotensi megalami penyadapan ataupun penyusupan. Karena dengan
data yang diperoleh dari hasil scanning yang berupa informasi-informasi baik
berupa IP address , port yang aktif dan penemuan akun serta passwordnya

dapat dijadikan bekal untuk menyadap data.

2. Desain
Setelah mengetaui apa yang akan dijadika acuan dari penelitian penulis akan
mendesain bagaimana sistem yang akan diterapkan pada jaringan untuk
mengoptimalkan keamanan jaringan di Cafe Rodeo. Penulis akan
menggunakan metode Access Control List (ACL) untuk dapat mengatur
akses pada jaringan. Lalu lintas akses data agar lebih terorganisir oleh admin,
sehingga admin dapat menentukan apa saja yang boleh diakses oleh user dan
apa saja yang tidak boleh diakses oleh user. Jika admin tidak menghendaki
user mengakses suatu website maka admin akan memblokir akses terhadap
website tersebut. pada tahap ini penulis menyiapkan segala sesuatu yang
dibutuhkan dalam merancang manajemen dan sitem keamanan untuk Café

Rodeo.



3. Simulasi
Setelah penulis mendesain rancangannya maka penulis akan mensimulasikan
hasil rancangannya terhadap jaringan di Café tersebut. Penulis melakukan
ujicoba terhadap rancangannya untuk mengetahui keberhasilan dari
rancangannya tersebut. setelah ujicoba dilakukan penulis melakukan evaluasi
terhadap rancangan sistem untuk mengoptimalkan hasil rancangan sebelum

benar-benar diimplementasikan pada jaringan.

4. Implementasi
Penulis akan menerapkan hasil rancangannya pada jaringan di café agar

jaringan di cefe lebih gampang di pantau manajemen aksesnya.

5. Pemantauan
Jika rancangan sudah di terapkan pada jaringan cafe, admin akan memantau
perkembangan dari sistem yang telah diterapkan. Selama masa pemantauan
admin akan lebih memahami cara penggunaan dan perawatan sistem yang

lebih baik dan sesuai dengan jaringan.

6. Manajemen
Setelah melewati semua tahapan disini penulis akan lebih mudah menentukan

metode apa yang ingin digunakan untuk memanajemen sistem kedepannya.



Setelah manajemen tahap pertama telah dilakukan dan mengetahui hasil dari
pantauan, penulis akan lebih mudah memanajemen apa saja yang akan

dilakukan untuk menghadapi situasi yang tejadi nantinya.

2. LATAR PENELITIAN

Penelitian ini dilakukan untuk mengetahui proses pengembangan atau
pembuatan desain keamanan jaringan dengan mendeskripsikan hasil temuan
penelitian. Pendekatan yang digunakan pada saat penelitian adala pendekatan
kualitatif, mengapa demikian karena dengan metode ini data yang ada
dilapangan dapat terungkap dan diuraikan serta menginterpretasikan data yang
apa adanya sesuai data di lapangan, dan menghubungkan sebab akibat terhadap
sesuatu yang terjadi pada saat penelitian dengan tujuan memperoleh gambaran
realita menganai kelemahan keamanan jaringan yang ada. Objek penelitian
dilakukan di Cafe Rodeo Blora. Dimana permasalahan yang diambil atau
dihadapi dalam penelitian ini yaitu sistem pada keamanan jaringan yang
diterapkan pada Cafe Rodeo masih belum optimal.

Tidak adanya pengontrol atau pengelola keamanan yang dapat
mengidentifikasi pihak atau seseorang yang dapat mengakses atau menggunakan
jaringan wireless secara percuma dalam hal ijin akses dan monitoring data
sehingga banyak sekali kesalahan atau pelanggaran yang dilakukan baik dari
dalam (para staff bekerja cafe dan pembeli) atau luar cafe (pihak yang
berdekatan dengan lokasi cafe sehingga bisa setiap kali membobol atau

menghacker layanan jaringan yang ada). Dari kelemahan yang ada pada sistem



jaringan tersebut akan timbul beberapa permasalahan lainnya diataranya ketika
ada banyak user yang mengakses jaringan tersebut maka internet akan terasa
lambat ditambah dengan pengguna yang menghacker jaringan tersebut bisa
melakukan hal-hal yang mungkin tidak akan diketahui oleh pemilik cafe
tersebut. Disisi lain juga pemilik cafe akan merasa dirugikan dalam hal biaya
dan lain-lain karena pemakaiana akses interenet yang secara gratis didapatkan
oleh pihak yang tidak berwenang tersebut. Inforrman yang digunakan adalah

seorang karyawan di Cafe Rodeo.

. FOKUS PENELITIAN

Objek dalam penelitian adalah sistem keamanan jaringan. Menurut Moh
Nazir (2005) adanya ldentifikasi variabel perlu dilakukan setelah peneliti
merumuskan segala sesuatunya yang mendukung keputusan akhir mulai dari
masalah penelitian, lalu keputusan apa yang akan di ambil untuk
menindaklanjuti permasalahan kemudian merumuskan hipotesis, karena dengan
konsep yang jelas dan konsep yang sudah diubah bentuknya variabel dapat
diukur dan digunakan secara operasional. Dalam penelitian ini vardiabel dapat
dijeaskan ke dalam dua variabel yaitu variabel terikat (dependent) dan variabel
bebas (independent):
1. Variabel Bebas (Independent)

Variabel bebas atau idependent dalam peneliatian ini yaitu akibat dari

lemahnya kemanan jaringan yang dapat berpotensi mengalami kerusakan

data ataupun penyalahgunaan hak akses oleh pihak yang tidak berwenang.



2. Variabel Terikat (Dependent)
Varibel terikat (dependent) dalam penelitian ini yaitu Sistem Keamanan

Jaringan Menggunakan Access Control List untuk Cafe Rodeo.

4. SUMBER DATA

Untuk pengumpulan data dilakukan secara langsung pada subernya maupun

pengumpulan data secara tidak langsung. untuk metode pengumpulan data yang

dilakukan adalah sebagai berikut:

1. Data primer
Data primer disini diperoleh langsung dari sumber data di Cafe Rodeo.
Penulis melakukan wawancara dengan karyawan café rodeo dan penulis
melakukan percobaan pada objek.

2. Data sekunder
Data sekunder disini diperolen dari pengumpulan data dari buku-buku
ataupun jurnal baik nasional maupun internasional mengenai sistem
keamanan jariangan ACL yang memiliki kemiripan dalam pembuatan
perancangan sistem keamanan jaringan hal ini sebagai tambahan atau support

data dari data yang berhubungan dengan objek yang akan menjadi penelitian.

5. TEKNIK PENGUMPULAN DATA

Untuk metode pengumpulan data yang digunakan meliputi:



1. Interview
Metode yang dilakukan dengan cara tanya jawab secara langsung dengan
sumber data atau secara tatap muka seperti bimbingan dan konseling dengan
staff pekerja.

Wawancara yang dilakukan ini bertujuan untuk mendapatkan informasi

yang lengkap.

2. Studi literature
Studi literatur adalah salah satu metode pengumpulan data dengan cara
membaca buku dan jurnal sesuai dengan data yang dibutuhkan. Pada
penelitian ini penulis memiih studi literatur untuk mengumpulkan referensi
dari jurnal dan beberapa artikel tentang jaringan dan mengenai sistem
keamanan jaringan khususnya sistem keamanan dengan metode ACL (Access
Control List) serta jurnal yang memiliki kemiripan dalam pembuatan
perancangan sistem keamanan jaringan.

3. Observasi
Suatu teknik yang dilakukan dengan cara pengumpulan data secara cermat
dan sistematik terhadap prosedur yang ada serta mencatat apa saja hasil dari
data yang dikumpulkan. Penulis melakukan observasi dengan cara
mendatangi langsung tempat yang akan menjadi objek penelitian yaitu
jaringan yang ada pada Café Rodeo dan mencari tahu apa saja kendala
jaringan yang dialami sehingga penulis dapat mengetahui apa saja yang akan

diperlukan untuk pengoptimalan sistem serta peningkatan keamanan jaringan



yang dimiliki. Metode ini akan memberikan gambaran awal tentang

pengelolaan jaringan di Cafe Rodeo.

6. TEKNIK KEABSAHAN DATA
Penulis akan melakukan suatu analisis dalam penelitian ini agar mengetahui
bagaimana kondisi sistem keamanan jaringan yang sebelumnya. Pada penelitian
ini penulis melakukan beberapa scanning dang sniffing untuk mengetahui
kondisi jaringan pada Café Rodeo. Dengan melakukan scanning dang sniffing
penulis menarik rumusan permasalah terhadap sistem keamanan pada jaringan
tersebut.

Setelah penulis menganalisis permasalahan yang ada maka penulis akan
mencari jalan keluar untuk masalah tersebut dan mengujicobanya terlebih
dahulu sebelum mengimplementasikan sistem keamanan yang baru pada
jaringan yang ada. Jalan keluar yang diambil oleh penulis pada penelitian ini
yaitu dengan cara merancang menejemen akses dan sistem keamanan pada
jaringan agar akses dapat di kendalikan dan keamanan lebih optimal. Pada
penelitian ini penulis menggunakan metode access control list (ACL) untuk
merancang sistem keamanan yang akan digunakan pada jaringan di Café Rodeo.
Penulis akan mendesain bagaimana proses pembuatan, cara kerja sampai cara
perawatan sistem keamanan yang akan digunkan. Desain yang dirancang tidak
akan langsung diterapkan pada jaringan melainkan harus dilakukan ujicoba
dahulu untuk mengetahui kemampuan dan kualitas sistem keamanan itu sendiri.

Hasil dari uji coba tersebut akan dievalusi terlebih dahulu agar kinerja lebih



optimal dan jika sudah benar-benar maksimal sesuai dengan harapan dan tidak
ada masalah maka sistem bisa diterapkan pada objek.

Jika rancangan yang dibuat sudah diterapkan maka akan dipantau bagaimana
kinerjanya dan keoptimalannya dalam mefilter paket data dan menejemen
aksesnya terhadap jaringan. Setelah terkondisi sesuai harapan maka perawatan

terhadap sistem akan dilakukan oleh admin agar kerja sistem tetap optimal.

. TEKNIK ANALISIS DATA

Dalam penelitian ini, penulis menganalisis menggunakan metode kualitatatif
kerena peneliti mengumpulkan data dengan cara bertatap muka atau wawancara
serta melakukan survey langsung kelapangan. Adapun yang akan menjadi
pedoman dalam mengumpulkan data dalam tahap analisis ini adalah jumlah user
dan kegiatan yang sering dilakukan, peralatan yang ada, data yang dapat diakses
dari peralatan, status jaringan, jumlah pelanggan serta sistem keamanan yang

sudah ada.



1. Tempat Dan Waktu Penelitian
Penelitian dilakukan di Rodeo Angkring & Café yang terletak di JI. Donorejo
Sawah No.1, Desa Jejeruk Kecamatan Blora, Kabupaten
Blora, Jawa Tengah. Waktu yang dibutuhkan oleh penulis untuk melakukan
penelitian adalah 3 bulan terhitung dari bulan November sampai bulan

Januari.

2. Alat Penelitian

Tabel 3. 1 Alat dan Bahan Untuk Penelitian

HARDWARE SOFTWARE
Pc/Laptop Anggry Ip Scanner
Mikrotik RB941-2"P Nmap-Zenmap
Kabel Utp Wireshark
Modem Wifi/Acces Point Winbox
Kapasitas bandwith 10 mbps

3. Analisis Perancangan Sistem Di Cafe Rodeo
a) Analisis sistem yang sedang berjalan
Berdasarkan dari analisis penelitian yang telah dilakukan di lapangan
secara keseluruhan, sistem keamanan jaringan pada cafe tersebut masih
mempunyai kendala, Dimana permasalahan yang diambil atau dihadapi

dalam penelitian ini yaitu sistem pada keamanan jaringan yang diterapkan



pada Cafe Rodeo masih belum optimal. Tidak adanya pengontrol atau
pengelola keamanan yang dapat mengidentifikasi pihak atau seseorang
yang dapat mengakses atau menggunakan jaringan wireless secara
percuma dalam hal ijin akses dan monitoring data sehingga banyak sekali
kesalahan atau pelanggaran yang dilakukan baik dari dalam (para staff
bekerja cafe dan pembeli) atau luar cafe (pihak yang berdekatan dengan
lokasi cafe sehingga bisa setiap kali membobol atau menghacker layanan
jaringan yang ada). Berikut topologi sistem jaringan yang sedang berjalan

dapat dijelaskan sebagai berikut:

192.168.1.0/24
Laptop
1) )
Modem Indihome
i e \

Smartphone

Smartphone Smartphone

Gambar 3. 2 Jaringan Awal Pada Café Rodeo

Pada gambar topologi jaringan tersebut bisa digambarkan bahwa akses
client pada jaringan dapat dilakukakan secara langsung pada modem isp
untuk melakukan koneksi pada internet atau wifi. Secara tidak langsung
dan tidak disadari ini dapat menimbulkan client bisa mengatur akses
terhadap modem dengan mengetahui network yang dipakai pada isp ketika

client terhubung pada jaringan.



b) Analisis sistem yang diusulkan
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Gambar 3. 3 Topologi Jaringan Yang Dibuat

Alat yang digunakan dalam percobaan adalah sebagi berikut :

1) Modem ISP yang digunakan untuk penghubung antara mikrotik dan
untuk membuat bridge
2) Mikrotik digunakan untuk mengatur keseluruhan sistem keamanan
3) Kabel UTP digunakan untuk menghubungkan wifi pada router dan PC
atau laptop pada mikrotik. Berikut ini adalaah IP yang akan dimasukkan
pada port mikrotik dan modem untuk menghubungkan jaringan dan
membuat sistem baru:
a) Pada port LAN1 yang terdapat pada modem wifi dihubungkan
menggunakan kabel pada mikrotik etherl supaya terdapat dan

terhubung pada koneksi internet yang ada pada modem wifi.



b) Pada port mikrotik ether2 dihubungkan menggunakan kabel pada
PC atau laptop untuk mengatur IP yang akan dibagikan pada Client
nantinya

4) Setting IP tersebut diantaranya:

a) Wifi ke mikrotik : menggunakan alamat Ip Address
(192.168.1.12/24) dan menggunakan Network atau Koneksi internet
pada Modem Wifi (192.168.1.0) pada etherl.

b) Mikrotik ke Pc: menggunakan alamat Ip Address (192.168.10.1/24)
dan menggunakan Network atau Koneksi internet ke mikrotik
(192.168.10.0) pada ether2.\

/24 digunakan karena jaringan wifi memiliki satu pusat jaringan atau
satu router yang mana nanti dapat digunakan oleh banak pengguna
ddi lingkup jaringan.

5) Aplikasi Winbox untuk masuk pada pengaturan Mikrotik.



4. Percobaan penyerangan pada jaringan Cafe Rodeo

a. Percobaan Scanning Ip
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Gambar 3. 4 Proses Scanning Ip

Scanning ip dilakukan dengan menggunakan software ip scanner. Aplikasi
ini dapat memberikan informasi terkait ip address yang terdeteksi pada
jaringan. Aplikasi ini dapat memunculkan data Ip yang sedang aktif pada
jaringan. Percobaan scanning ip ini dilakukan dengan range ip 192.168.1.1

sampai 192.168.1.100.



b. Percobaan Scanning Port
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Gambar 3. 5 Proses Scanning Port

Scanning port dilakukan dengan menggunakan aplikasi Nmap-Zenmap.
Aplikasi ini dapat memberikan informasi terkait port-port yang terbuka
dan bebas diakses pada suatu jaringan.dengan aplikasi ini penulis dapat
memilih ip address yang ingin di pilih untuk mengetahui informasi terkait

port-port yang terbuka dan tidak terbuka.

c. Percobaan Sniffing
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Gambar 3. 6 Proses Percobaan Sniffing



Percobaan sniffing dilakukan menggunakan aplikasi wireshark. Aplikasi
ini dapat membantu kita untuk memperoleh informasi berupa akun dan
password korban yang menjadi korban sniffing. Namun informasi yang
diperoleh hanya akun yang melewati jaringan yang sedang dimonitoring.
Dalam suatu jaringan pasti ada beberapa Ip Address yang sedang
terhubung di dalamnya dan dapat dipilih salah satu Ip Address untuk

dilakukan percobaan sniffing untuk mengetahui informasi di dalamnya.

5. Perancangan Manajemen Akses Dan Sistem Keamanan
a. Setting Ip Address

Setting Ip adalah Langkah awal dalam merancang sistem jaringan ini.
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D == 1592.168.1.127.. 152.168.1.0 etherl

o 192.168.2.1/24 192.168.2.0 effierd
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Cancel

Interface: | ether?

+
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]
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Gambar 3. 7 Proses Setting Ip Address

Setting ini dilakukan pada aplikai winbox dimana di dalamnya

menyediakan banyak menu yang data menyeting berbagai aspek dalam



jaringan. Untuk setting ip address penulis menggunkan ip IP Address

(192.168.1.12 pada etherl) dan (192.168.10.1 pada ether2)

b. Gateway
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Gambar 3. 8 Setting Gateway

Setting gateway dilakukan pada menu ip dengan memasukkan alamat
gateway dan mengosongi address nya atau membiarkanya dengan

0.0.0.0/0.



c. DNS
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Gambar 3. 9 Setting DNS

Setting Domain Name System ini dilakukan pada setting Ip lalu pada menu

DNS. Setting ini memiliki tujuan agar internet dapat berjalan.

d. Setting DHCP
1. Settings Dhcp Client
Masuk pada pengaturan DHCP Client terdapat pada menu IP lalu
DHCP client klik tanda + kemudian pilih interface/ether yang mengarah
ke internet atau ke modem ISP terus OK. Penulis disini menggunakan

Etherl untuk menghubungkan Mikrotik pada Modem Isp atau WIFI
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Gambar 3. 10 Tampilan Menu DHCP Client Terdapat Pada Menu IP
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Gambar 3. 11Tampilan menu tambah DHCP Client
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Gambar 3. 12 Tampilan Setting DHCP Client



2. Settings Dhcp Server
Pada DHCP setup, masuk pada menu pengatuaran IP lalu klik dhcp
setup kemudian pilih interface yang menuju ke lokal atau Lan (ether2
yang digunakan penulis untuk ke lokal) dan next next sampai selesali,
bila sudah maka tampilan akan terlihat seperti dibawah ini tetapi penulis
disini akan membuat suatu bridge agar setiap client dapat berbagi data

atau file-file penting menggunakan satu jaringan.

DHCP | Networks Leases Options  Option Sets  Alerts
sp|(=| «| | T | DHCP Config || DHCP Setup

Name Interface Relay Lease Time Address Pool  |Add AR...
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Gambar 3. 14 Membuat Ether2 Dan Tampilan Bridgel Pada IP DHCP Server



e. NAT
Pada menu IP pilih Firewall lalu pilih nat klik tanda + kemudian chain =
dstnat protocol = tcp dst. ports = 80 in-interface = interface/ether yang ke
wifi lokal(bridgel) action= redirect to ports=8080 untuk web proxy dan
nantinya akan diakses client, sedangkan pada etherl pilih atau buat chain
= srcnat protocol = tcp out-interface= interface/ether yang ke

internet(etherl) action=masquarade.
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ter Rules NAT‘Mangle Raw Service Ports | Connections  Address Lists | Layer7 Protocols

=] [«]l2] | 00 Reset Counters || 00 Reset Al Counters |

Action [Chain |Src. Address |Dst_Address  |Protocol | Src. Port | Dst. Port [In_Interface  [Out. Interface  [Ir
:: WEB PROXY
0 =l redirect dstnat 6 top) 80 bridge1
: ETHER1
1 =l masquerade  srcnat
2 X =l redirect dstnat
3% |- dstnat dstnat
2% datnat dstrat General | Advanced | Bara Action | Statstics
5 X |l masquerade  srcnat
6 X =l masquerade  srcrat Action: Cancel
7 % |l masquerade srcnat
8 X || masquerade  srcnat [ ] Log Apply
Log Prefix: | ]~ Disable
To Ports: [8080 |~ Comment
Copy
Remove
Reset Counters
Reset All Counters.

enabled

Gambar 3. 17 Tampilan Setting Ip Firewall Nat Untuk Web Proxy Pada Tab

Action

Fiter Rules NAT | Mangle Raw Service Pots Connections Address Lists  Layer7 Protocols

IEHE |z| @ |l:ll:l Reset Counters ||l:ll:l Reset All Counters |
# |

|Action |Chair1 |Src. Address |Dst Address |Pmtcco| |Src. Port |Dst Port In. Interface |Out. Interface
;i WEB PROXY
0 =|| redirect dstnat & ftcp) 80 bridge 1
:: ETHER1
1 =|| masquerade  srcnat NAT Rul
2% =l redirect dstnat | . o
3X I dstnat danat[1921{ onerd e e R ey
4 X | detnat dstnat 1521 I — 1]
Chain: EiSEE < Cancel
5 X =l masquerade  |srcnat 1921 an "" 1 ne
6 X =l masquerade  srcnat 1921 Src. Address: | |+ | Aoply |
7 % =l masquerade  srcnat 1521 .
8 X =l masquerade  srcnat 1521 D = | | v Disable
R e
Src. Port: A
o '
Dst. Pott: | |+
Any. Port: | | -
In. Interface: | | hd FEEiGinEe
Out. Interface: [ | etherl RS Reset Al Courters
In_Interface List- | | -
Out. Interface List: | | -
Packet Mark: | |+
Connection Mark: | |« [
Routing Mark: | | -
v

enabled

Gambar 3. 18 Tampilan Setting Ip Firewall Nat Untuk Etherl Pada Tab General
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f. Setting Bridge atau setting terhubung pada wifi lokal
1. Setting Bridge pada DHCP Server
Karena penulis disini akan membuat suatu wifi yang akan terhubung
pada beberapa Client Lokal dan tidak mempunyai suatu alat Switch
Hub untuk menghubungkan beberapa client yang banyak maka penulis

akan membuat suatu metode Bridge atau bridging. Teknik Bridging



juga bisa digunakan untuk memonitoring trafik antar port. Jika
sebelumnya sudah membuat dhcp setup yang ada pada IP DHCP Server
di ether2 yang dibuat untuk client maka itu akan diubah dan diganti
menjadi (bridgel) untuk wifi lokal dan koneksi antar client , dan
selanjutnya untuk membuat atau melakukan Brigging mikrotik tersebut
dapat dilakukan dengan cara Pilih menu Bridge pada winbox lalu buat
bridge baru dengan klik tanda (+) dan berikan nama sesuai dengan yang
diinginkan jika sudah klik Ok. Selanjutnya, Pada Tab yang ada Pada
menu Bridge pilih Port lalu klik + dan masukkan wlanl dan ether2 pada
interface dan bridge pilih nama Bridge yang tadi sudah dibuat
sebelumnya. Penulis memberikan nama pada Bridge (Bridgel).
Dimana wlanl adalah untuk sumber internet pada wifi lokal dan ether
2 adalah untuk client akses pada wifi lokal dan nantinya (wlanl dan

Ether2 ) akan menjadi bridge untuk wifi lokal.

68101
DHCP | Networks  Lesses | Optiorw  Option Sets  Aerts
+* T | OHCP Cortg | DHCP Setp

Neme réedace Felyy | Lease Tme Address Pool | Add AR
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2. Setting WIFI lokal
Lalu untuk membuat sebuah Wifi Local yang nantinya akan terhubung
pada client Lokal dapat dilakukan dengan masuk pada menu Wirelless
dan pilih pada Tabnya Wifi Interfaces. Pilih Wlan1l klik lalu pada menu
Wirelless pilih Advanced Mode untuk mengatur wifi lokal yang dibuat
secara lengkap. Pada mode pilih ap bridge, Pada Band Pilih 2Ghz-
B/G/N, Channel Width pilih 20 MHz, Frequency pilih 2412 berikan
Country indonesia serta buat nama wifi lokal pada SSID isi sesuai
keingian, bila sudah klik Ok. Maka wifi lokal disini sudah ada dan
terbentuk tetapi masih belum memiliki keamanan katasandi ataupun
password dan sudah mempunyai koneksi atau akses internet yang tadi
diberikan oleh modem wifi atau isp (wlanl masih belum berfungsi).
Untuk membuat wifi lokal dapat terkoneksi internet maka nantinya
pada ip Firewall nat dapat ditambahkan akses menuju ke wifi lokal dan
untuk membuat kata sandi bisa dilakukan pada menu wirelles pilih pada

tab yang ada di atas Security profile.
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bosnia and herzegovina
brazi [
brezil drect -
=l
enabled wnning slave running ap

Gambar 3. 43 Tampilan Pilih Country Indonesia Pada Wlanl



Interface <wlan1>
E General Wireless ‘ Data Rates Advanced HT HTMCS WDS 0K
4 Mode: [ap bidge =] [=] Cancel
B Band: [2GHz-B/G/N =] oply
Channel Width: [20MHz =]
Frequency [2412 |[#] mHz
B E——
Radio Name: [C4AD3485BB68 ] Simple Mode
Scan List: |defautt = % Torch
Wireless Protocal: [any =] WPS Accest
Security Profile: | Sandi [E3] WPS Ciert
WPS Mode: |push button =] ,m
Frequency Mode: |manualtxpower I[=]
Country: [ndonesa = Sean.
installation: [any =] freqllinde
Antenna Gain® [0 | dBi bn
WMM Support: |disabled =] | S ‘
Bridge Mods: [anabled = [ sooper. |
VLAN Mode: no tag [E3]
WLAN ID: [1 |
Default AP Tx Limit | | v bps |
Defautt Client Tx Limit: | | = bps
Default Authenticate
Default Forward 5

Gambar 3. 44 Tampilan Buat SSID Untuk Nama Wifi Lokal

ZTE 2.4G_KyUNKS

O MikoTik
ﬁ ; (i

pUKa

Gambar 3. 45 Tampilan Wifi Belum Memiliki Kemananan Kata Sandi Maupun

Password

MikroTik
Tersambung, buka

Properties

Disconnect

Gambar 3. 46 Tampilan Wifi Dapat Diakses Siapa Saja Dan Lemah Keamanan



npoara

3.

Session: 192.168.10.1

Wireless Tables

Setting password

Disini wifi lokal akan terlihat belum memiliki keamanan kata sandi atau
Password, untuk memberikan Password pada Wifi Lokal yang dibuat
pilih menu wireless maka Wirelless Tables lalu pada tab tablenya klik
Security Profiles maka bila belum menambahkan katasandi pada
Wrelles Tables hanya akan terlihat default. Untuk menambahkan Kklik
tanda + pada general name berikan nama terserah yang akan diinginkan,
pada Mode pilih Dynamic Keys dan Centang semua Authentication
Types yang ada. Lalu berikan katasandi atau buat katasandi atau
password untuk keamanan Wifi lokal yang dibuat pada WPA Pre-
shared key dan ulangi sandi pada WPA2 Pre-shared key lalu klik OK.
Pada Wireless Tables pilih Wifi Interface untuk memasukkan katasandi
yang sudah dibuat sebelummnya. Klik Wlanl pada Security Profile
pilih nama yang tadi dibuat pada security profile disini penulis
membuat dan memberiakan nama sandi, bila sudah klik OK. Bila
sebelumnya Pada DHCP Server memilih Ether2 maka sekarang ubah

menjadi Brigdel. Lalu next next sampai selesai

EH

VWi tefaces | WGOG Staion  Neteme Dua  Accesslist Regiiration Comnect it Securty Profles | Channels

&\
Mode

Authenfication Types Unicast Ciphers Group Ciphers WPA Pre-Shared Key WPA2 Pre-Shared Key \

dynamic keys WPAPSKWPA2PSKWPAEAP WPAZEAP  aesscem a5 0en semangko semangko

nong

Gambar 3. 47 Buat Sandi Wifi Lokal Pada Tab Security Profile



Authentication Types: [[] WPAPSK  [[] WPA2 PSK
CIWPAEAP [ WPA2EAP
Unicast Ciphers: [#] aes ccm [ tkip

ofile O] %]
General | RADIUS EAP  Static Keys
Name

Mode: none Iil Apply

Comment

Copy

Group Ciphers: [¥] aes cem (] tip
T
e

Swpplicant Wdertey: [ ]
Group Key Update

Management Protection: |disabled IE‘
N —

|| Disable PMKID

Gambar 3. 48 Tampilan Tambah Kata Sandi Berikan Nama Pada Name

General | RADIUS  EAP  Static Keys
—c |
Mode: Apply
Authertication Types: _
static keys optional
static keys required Copy
Unicast Ciphers: [w] aes ccm [ [tkip
Group Ciphers: [#] aes cem [ tkip
WPA Pre-Shared Key: [ |
WPAZ Pre-Shared Key: | |
Supplicant Identity: | |
Group Key Update: |DB:D5:DD |
Management Protection: |disabled || - |
Management Protection Key: | |
[ Disable PMKID

Gambar 3. 49 Tampilan Tambah Kata Sandi Pilih Dynamic Keys



T somen 21T

WiFi Interfaces  WG0G Station Nstreme Dual = Access List Registration Connact List SECUWPTWES‘D’EM&S

[#]=] [a][7] [Fnd
Mode Authertication Types Unicast Ciphers Group Ciphers [WPA Pre-Shared Key WP A2 Pre-Shared Key
a3 con semonglo semangko

Name L
Sandi dynamic keys WPAPSK WPA2 PSK WPAEAP ... aescem
* default none

General | RADIUS EAP  Static Keys 0

Name Cancel
Mode: |dynamic keys ] Aol

i

Adthertication Types:[vI WPAPSK v WPA2PSK
[VIWPAEAP  vViPAD EAF!

Uricast Ciphers: V] ses ccm [ thip
Group Ciphers: V] sescom [ Jtkip e

f T
T —

e —
Group Key Update

Management Protection: [disabled
S

[ Disable PMKID

Comment

Copy

Gambar 3. 50 Tampilan Tambah Kata Sandi Ceklis Semua Authentication

session: | 192,165, 10.1

WWiFi Interfaces  WB0G Station  Mstreme Dual Access List Registration Connect List  Security Profies | Channels

#[[=]

[Mame + [Mode | Authentication Types | Unicast Ciphers |Group Ciphers |WPA Pre-Shared Key [WPA2 Pre-Shared Key
Sandi dynamic keys WPA PSKWPA2 PSK WPAEAP ... aes com aes cem semongko semongke

* default none

General | RADIUS EAP  Static Keys 0K
Name: Cancel
Mode: [dynamic keys =] Aoply
Authentication Types: [v] WPA PSK WPA2 PSK
Commet
WPAEAP WPA2 EAP
Copy

Unicast Ciphers: [w] aesccm [ tkip
Group Ciphers: [V aes com [ tkip R

D e —
B T —

e —
Group Key Update

Management Protection; |disabled
L | ——

(] Disable PMKID

Gambar 3. 51 Tampilan Buat Sandi Pada Wifi Lokal

| s 278101 '

Vi Interfaces  W60G Station  Metreme Dual AccessList  Registrafion  Cormect List SECU’WYM'ES‘O\EWS

#=/[a [y

[Name — /[Mode [t Types Uricast Cihers Group Cihers WPA Pe-Srared Hey |WPA Pre-Shred Key [ v
 Sandi dynamic keys WPAPSKWPAZ PSK WPAEAP WPAZEAP  aescem aescon semongko semongko
* defaut none

Gambar 3. 52 Tampilan Security Profile Yang Sudah Dibuat



Rj General  Wirsless ‘ Data Rates Advanced HT HTMCS WDS OK
% Mode: [ap bridge =] [+] Cancel
* Band: [2GHz-B/G/N =] Ppply
Channel Width: [20MHz =]
Frequency: (2412 [#]| mMHz
Ss10: Tk =~
Radio Name: Simple Mode
Scan List: [defautt E2E Torch
Wireless Protocal: [any = WPS Accept
Security Profile: [ Sandi = e
WS Mede [atan Setup Repeater
Frequency Mods: |manualtxpower =]
Courtry: [ronesa = Soon
Installation: [any =] freq. Usage
Antenna Gain: [0 |dBi zE
WMM Support: [disabled =] S
Bridge Mode: |enabled =] 00D
VLAN Mode: [no tag =]
VLAN ID: [1
Defauit AP Tx Limit: | | > bps |
Default Client Tx Limit: | | + bps
Default Autherticate
Default Forward =

Gambar 3. 53 Tampilan Wlan1 Pada Wireless Ubah Security Profile Dengan
Yang Tadi Sudah Dibuat (Name= Sandi)

ZTE_2.4G_KyUNKS
@ T2

Aman

ﬁ MikroTik

Aman

Enter the network security key

You can also connect by pressing the button
on the router.

Next Cancel

Gambar 3. 54 Tampilan Wifi Lokal Mikrotik Dengan Memiliki Sandi Yang Sudah
Dibuat Dan Dimasukkan Dalam Pengaturan Winbox Di Mikrotik

g. Setting Mangle dan Queue
Pengaturan mangle dan queue digunakan untuk mengatur atau
memanajemen bandwidth yang digunakan untuk menandai, membatasi

dan menentukan jenis paket yang akan diakses oleh client atau user.



bandwidth total yang tersedia sebesar 400 kbps untuk downlink maupun
uplink. Karena terdapat 3 client maka masing-masing client akan
mendapatkan bandwidth sebesar 133,3 kbps. Jika hanya dua client yang
aktif maka akan mendapatkan bandwidth masing-masing 200 kbps.
Bandwidth ini berlaku untuk semua jenis paket data. Oleh karena itu perlu
diatur manajemen bandwidth berdasarkan tipe datanya. Dengan bandwidth
total 400 kbps berikut rincian masing-masing bandwidth berdasarkan tipe
data.

a) TCP  : 150 kbps (up/down)

b) UDP : 100 kbps (up/down)

c) ICMP : 50 kbps (up/down)

d) Sisa  :100 kbps (up/down)

Bandwidth sisa digunakan untuk jenis paket yang lain.

1. Mangle
Cara melakukan pengaturan pada mangle dapat dilakukan pada menu
ip pilih firewall dan pada tab firewall pilih mangle, bila sudah buat
aturan mangle sesuai dengan aturan diatas atau kalau mau mengatur
sendiri sesuai keingginan juga bisa, tetapi penulis disini menggunakan
aturan yang diatas. Bila sudah terbuka jendela mangle pilih general lalu
masukkan pada form chain = forward src. Address = sesuai dengan ip

client yang sudah dibuat sebelumnya (192.168.10.0/24) protocol = tcp



lalu pindah ke menu Action isi chain = mark connection new connection
mark= conn-tcp (tulis), lalu centang pada passthrough atau connection
pasthrough yes kemudian OK. Jangan lupa untuk membuat comment
agar tidak kebinggungan dengan banyak setinggan dengan cara pilih
comment pada tab yang sejajar dengan menu ok lalu berikan nama.
Dengan langkah yang sama buat packet data pada ip firewall mangle
pilih general dan masukan chain = forward connection mark = conn tcp
kemudian pindah pada menu action = mark packet new packet mark =
packet-tcp (tulis), lalu pada passthrough atau connection pasthrough no
atau biarkan kosong kemudian OK. Lakukan hal yang sama pada

mangle packet UDP, ICMP dan sisa dengan mark connection 17 untuk

UDP, 1 untuk ICMP dan kosongkan untuk sisa.

Gambar 3. 55 Tampilan Pengaturan Ip Firewall Mangle



Mew Mangle Rule

[=1 &3
19
General ‘Mvanced Extra Action Statistics
4 . ]
Src. Address: - | Apply |
Dst. Address: -
Disable
g
i
S — =
O E—
Y E—
B
O ietzce: || || [ Fesct Al Courens
et |~
o eiacets ||~
oMb [ |~
e
e
»!
enabled

hidge 1
hidge 1

Gambar 3. 56 Tampilan Untuk Menambahkan Mangle Sesuai Aturan Sendiri

Chain:
Src. Address: |
Dst. Address:

Protocol:
Src. Port:
R
P
In. Interface: ’—‘ -

=

Cancel
Apply

el

Disable

Comment

N
2

Remove

Reset Counters

Out. Interface: -

Oubemets| v

T
ComectonMatc| v

[«]

o

]

b

= o

(=]

=

Al

3 0]
o %]

yidge
yidge

enabled

Forward

Gambar 3. 57 Tampilan Mangle Packet Tcp Mark Connection General Chain Pilih



Mangle Rule <192.168.10.0/24>
ad 19
wi | Generd | Advanced Etra Acion Siatts
- = —
ard Src. Address: [] [192.168.10.0/24 | & | Apply |
ut idge1
Dst. Address: hd ;
Lnn' Disable idge 1
uting
il
[ jiemp ad
emove
Any. Port: |:st
=
In. Interface: EEQD Reset Counters
Out. Interface: EE:E Reset All Counters
hmp
In. Interface List: |:m51dp
rdp
Out. Interface List: E\so-tp‘l —
decp —
Packet Mark: | dp
ddp
Connection Mark: E\dprcmtp
Routing Mark: EE\;D L
ipsec-esp *| [+
enabled

Gambar 3. 58 Tampilan Mangle Packet Tcp Mark Connection General Masukkan
Protocol Sesuai Yang Diterapkan Dan Masukkan Ip Yang Digunakan Untuk
Mengatur Client Pada Jaringan

Mangle Rule <152.168.10.0/24:

| General Advanced Bxdra Action

N Acton: [naccomecton |5 | | Cancd |
accept
add dst to address list i

Statistics

add src to address list

Log Prefix: |change DSCP (TOS) Disable e
] change M55
New Connection Mark; [change TTL Comment
clear DF
connection Copy
ump
B —
mark routing
retum
route
set priorty
sniff PC
sniff TZSP

strip IPv4 options

enabled

Gambar 3. 59 Tampilan Mangle Packet Tcp Action Mark Connection



Mangle

New Connection Marlk:

Rule <152.168.10.0/

General Advanced Exra Action |Sflati5tics

Agtion: [mark connection =] Cancel
[ Log Apply e
Log Prefix: | |= Disable fida=’

Mangle Rule <1592.168.10.0/24>

19
General |Mvanced Bdra  Action Statistics

Cran [EIEE | 3][+] Cancel
Src. Address: [ | |152.168.10.0/24 | « ‘ Asply |
Fidge1
Dst. Address - .
Disable fidge1
st )%
B
-
Y —
T —
Out. Interface - ‘ Reset All Counters |

nnteface st ]
Ot hefaceliss [ |~

PacketMakc| |~
ComectonMatc ]~
RosngMatic [ |~

-

[+]

enabled

Gambar 3. 61 Tampilan Setting Packet Tcp Mangle Pada Tab General Mark

Connection



Lt LWL U 2T Vo

Mangle Rule <192.168.10.0/24>

b General Advanced Extra Action ‘Statistics
4 PO —
[ Log Peply Fich
Log Prefix: | |- Disable E

Comment

!

New Connection Mark: [conndcp
Passthrough Copy

Remove

Reset Counters

Reszet Al Counters

Gambar 3. 62 Tampilan Setting Packet Tcp Magle Pada Tab Action Mark

Connection

192, 168 1U.U/ 24 1/ {udp)

Mangle Rule <>

o

II

19

General |Mvanced Extra Action Statistics
Cancel
Apply -
Fic
Disable: B

Comment

Remove

APt v
In.inteface:| |~ Reset Courters

g
2

O otaos [ |v | || [RestAConten

nimefacelist:[ |~
Out teface st [ ¥

PacketMat:| |+
Connection Mark: [ |E| -
RoutingMar:| |~

|enabled

Gambar 3. 63 Tampilan Mangle Packet Tcp Mark Packet General Chain Pilih
Forward



Mangle Rule <

General | Advanced BExra Action Statistics

S I— Cancel
Scaddess [ v ~
Dt ochess: [ v

Potocol: [ |
Sopor [ ]
]
Ay Pot:[ ]

In. Interface: l:l
Out. Interface: l:l

T
oumetsce s [ |~

=]
FS

&

Disable

Comment

(]

Q|

2

Remove

Reset Counters

4 4 4 4 4 d

Reset All Counters

4

PacketMat [ |~

|enabled

Gambar 3. 64 Tampilan Mangle Packet Tcp Mark Packet General Connection
Pilih Conn-Tcp

Mangle Rule <=

Genera Advanced Bt Acton | Siatsics
Aot sk pocke = |
accept
add dst to address list
add src to address list
Log Prefix: \change DSCP (TOS)
change M55
Mew Packet Mark: change TTL
clear DF
fasttrack connection
ump
mark connection
mark routing
retum
route
set priorty
aniff PC
sniff TZSP
strip |Pv4 options

Gambar 3. 65 Tampilan Mangle Packet Tcp Action Mark Packet



Mangle Rule <=

General Advanced BExtra Action | Statistics
Action: |mark packet [#]
[ Log Apply

Log Prefix: | |~ Disable

New Packet Mark:

HIT
PACKET-CLIENT

Mangle Rule <

General | Advanced Estra  Action  Statistics
can [EEE (5[
Src. Address: - | Apply |
Dst. Address:| |+
Disable
et 7
S .
S —
Y E—
B —
T — R ==Y >

T —

Packa Mok [ v
Connection Mark: [ E -
Fodrg Mok [ v

[«]

enabled

Gambar 3. 67 Tampilan Setting Packet Tcp Mangle Pada Tab General Mark
Packet



Mangle Rule <=

General Advanced Edra Action |Statia‘.ic3

Action: IE‘ Cancel
[]Log Apply

logPrefic:| hd Disable

New Packet Mark: [packeticp =] Comment
[ Passthrough Copy

Remove
Reset Courters

Reset All Counters

Gambar 3. 68 Tampilan Setting Packet Tcp Mangle Pada Tab Action Mark Packet

res 17 uupy

Mangle Rule <152.168.10.0/24>

24 | General |Mvanced Extra  Action = Statistics
Cancel
Apply

24

=]

Disable

Comment

g

Remove

Reset Counters

In. Interface:

e

.
.
B —
.
:

Reset All Counters

Oulnterface: [ ]

e
Out hteface list:[ |~

Paathatc [ |~
R —
ongMatc| |

4

[#]

enabled

Gambar 3. 69 Tampilan Mangle Packet Udp Mark Connection General Chain
Pilih Forward



vza 1/ udp)
Mangle Rule <1392.168.10.0/24>

V24 | General |Mvanced Extra Action = Statistics
N — |

724

Src. Address: [ | [192.168.10.0/24 | &
Dst. Address: hd
Disable

Protocol: [ | ” ¥ . Comment
[ fcmp |

Src. Port: igmp

Dst. Port: | |99P

ip-encap Remove
Any. Port: |:5t
tep
In. Interface: Eegp Reset Counters

Out. Interface: EEzE Reset All Counters

hmp
In. Interface List: [ms-idp
rdp
Out. Interface List: [iso-tp-i -
dcep 1
Packet Mark: | idp

ddp

Connection Mark: Eidpr—cmtp

Routing Mark - |: i

Apply

e
2

gre

Ipsec-esp

+|
[«]

|enabled

Gambar 3. 70 Tampilan Mangle Packet Udp Mark Connection General Masukkan
Protocol Sesuai Yang Diterapkan Dan Masukkan Ip Yang Digunakan Untuk
Mengatur Client Pada Jaringan

za 1/ udp)

Mangle Rule <1592.168.10.0/24>

24| General Advanced Exra Action |Staﬁsucs 0

Action: |mark connection ’? | Cancel
24 accept
add dst to address list Apply
add src to address list
Log Prefix: change DSCP (TOS) Disable
change M55
New Connection Mark: Ehange TTL Comment
clear DF
fasttrack connection Copy
ump

IoE Remove

mark packet Reset Counters
mark routing

passthrough Reset All Counters
retum

strip IPv4 options

Gambar 3. 71 Tampilan Mangle Packet Udp Action Mark Connection
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/24 17 {udp)
Mangle Rule <152 168.10.0/24>

/24 | Genersl Advanced Bdra Action |Statistics
Action: |mark connection || ¥ |
/24
[ Log Apply

Mangle Rule <152.168.10.0/24>

General ‘Mvano&d Extra Action Statistics

e R L
T — Y YT

neface lst:[ |~
Out Intefacelist:| |~

PacketMak:[ |~
ConectionMa: ||~
RowngMat:| |~

Cran: EEE 3] [#]

Src. Address: [ | [152.168.100/24 | &
Dst Address:| |~
SePot:[ |«

o
DstPot:| |«

Any.Pot:[  |w [ ot o |

[¢]

enabled

Gambar 3. 73 Tampilan Setting Packet Udp Mangle Pada Tab General Mark

Connection



Mangle Rule <152.168.10.0/24>

General Advanced Bxtra Action ‘Sflatistics

Action: (TETYEE= N + | Cancel

[ Log Apply
Log Prefix: | |~ Disable

II
-

Comment

!

New Connection Mark: |conr1-udp
Passthrough Copy

Remove
Reset Counters

Reset All Counters

Gambar 3. 74 Tampilan Setting Packet Udp Mangle Pada Tab Action Mark

Connection

Mangle Rule <=

General |Mvanced Extra Action Statistics

netace:| || || LRt Corten
Ou atace: [ |v | || [FesetCounen

e
Ow mefsce o[ v

PacketMak:[ |+
Connection Mark: [ E -
RoingMark:| |~

-
Dst. Address:
Src. Port:
o
owpo[ |~
iy e

[«]

enabled -

Gambar 3. 75 Tampilan Mangle Packet Udp Mark Packet General Chain Pilih
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Mangle Rul

General | Advanced Extra Action Statistics

Chain: |forward [=][= Cancel

So.pddesss ||~ Aoply
e

Potocol: [ |
Sre.Port:[ ]
Dst. Port: l:l -
Any. Port: l:l -

In Inteface: [ | = Reset Counters
Out. Interface: | | = Reset All Counters

netace s [ | v

T I

PacketMat [ |~
Connection Mark: [ ]

Routing Mark:

Disable

Comment

e
-
Copy

Remove

L#]

—|{|enabled

Gambar 3. 76 Tampilan Mangle Packet Udp Mark Packet General Connection
Pilih Conn-Udp

Mangle Rule <=

mark connection
mark routing
passthrough
retum
route

Reset Counters

General Advanced Extra Action | Statistics | oK |
Action: |mark packet [+ | | Cancel |
acoc
add dst to address list | Apply |
add src to address list
Log Prefix: \change DSCP (TOS) | Disable |
change M55
Mew Packet Mark: (changs TTL | Comment |
clear DF
fasttrack connection | Copy |
jurmp
log | Remove |

Reset All Counters |

strip IPv4 options

Gambar 3. 77 Tampilan Mangle Packet Udp Action Mark Packet



Reset Counters

acket+

Reset All Counters

Mangle Rule <= =] E3
General Advanced BEdra Action | Statistics
O —
] Log Apply
Log Prefix: | | - Disable
Mew Packet Mark: 2 Comment
HIT C
-
no-mark )
packeticmy
Packctico

Gambar 3. 78 Tampilan Mangle Packet Udp Action Packet-Udp

Mangle Rule <

General |ﬂdvar‘|c:ed Extra Action Statistics

Chain: [] Cancel
S oy
Dst.Addess:| |~

Dizable

S —
Y E—
rc. ra c
I
Y —
b itetace: [ ]| || [P Couricr
O bmsface:[ v | || [ ResekAlCorien

nitefacelist: [ |~
Out mefaceist:| |~

PacketMark:[  |w
Connection Mark: [ E -
gk |
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Remove
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Gambar 3. 79 Tampilan Setting Packet Udp Mangle Pada Tab General Mark
Packet



Mangle Rule <

General Advanced Extra Action |Stati1ics

petor: TP =
[ Log Apply
Log Prefix: | | = Disable
Mew Packet Mark: |packet-udp =] Commert

["] Passthrough

0
Remove
Reset Counters

Reset All Counters

e

Gambar 3. 80 Tampilan Setting Packet Udp Mangle Pada Tab Action Mark
Packet

Mangle Rule <192.168.10.0/24>
General | Advanced Bxra Action Statistics
Chain:
Sre. Address: |
Dst. Address:

forward

Protocol:

Src. Port:

ppot[ -
Any. Port: |:| -

In. Interface: |:| * [
Out. Interface: I:l b

nimefacelist:| |~
Out inteface Lst:| |~

[+

(=]
-

Cancel
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Disable

Comment

(]

0

2

Remaowve
Reset Counters
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Mangle Rule <132.168.10.0/24>

General | Advanced Extra Action Statistics
- Blc
Src. Address: [ | [192.168.10.0/24 | =
bt Addess: [ |
ot 0 Rz
. icmp ||
Src. Port: |:ign1p Copy
Dst. Port: [ |99P
—
Any. Port: |:5t
<
In. Interface: |:egp Reset Counters
Out. Interface: EESE Reset All Counters
hmp
In. Interface List: |:xn5-idp L |
rdp
Out. Interface List: |:iso-tp4 =
docp
Packet Mark: | xtp
ddp
Connection Mark: Eidpr—cmtp
rsvp -
are I W d
ipsec-e -+
—|lenabled et -

Gambar 3. 82 Tampilan Mangle Packet Icmp Mark Connection General
Masukkan Protocol Sesuai Yang Diterapkan Dan Masukkan Ip Yang Digunakan
Untuk Mengatur Client Pada Jaringan

Mangle Rule <152.168.10.0/24>

General Advanced Exra  Action | Statistics
Action: [mark cormeciion = |
accept
add dst to address list
add src to address list
Log Prefix: change DSCP (TOS)
change M55
Mew Connection Mark: [change TTL
clear DF
Tasttrack connection Copy
jump
e —
e
mark routing
retum
route
set prionty
sniff PC
sniff TZSP
strip |Pv4 options
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Mangle Rule <192.168.10.0/24>
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Gambar 3. 85 Tampilan Setting Packet Icmp Mangle Pada Tab General Mark

Connection

Mangle Rule <192.168.10.0:

General Advanced FEdra Action |Statis‘.ics
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[ Log Apply
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Gambar 3. 86 Tampilan Setting Packet Icmp Magle Pada Tab Action Mark
Connection



Mangle Rule <>

General |Mvanced Extra Action = Statistics

0
Chain: Cancel
Src. Address: | Apply
Dist. Address:
Disable
Protocal: Comment
Src. Port:

g
2

Dst. Port: |:| -
Any. Port: l:l -

In. Interface: | | = Reset Courters
Out. Inteface:| | Reset All Counters

ntefacelist:| |~
Out Inteface lst:[ |~

T
Connection Mark: || IE‘ -
RongMark:| |+

Remove

ey

-
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Mangle Rule < = E3
Generel | Advanced Bwrs Acton  Statstcs
N — IO
Sre. Address: - | Apply |

Dst. Address: hd

Disable

e
r

S I b ¢

T —
T T
oumstwe v | [FeAcomer]

T
T

T

Connection Mark: [ ¥
- conn-{cmp
Routing Mark: connsisa
conntcp hd
nn-udp |

— |enab|ed |no-rnark L
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Mangle Rule <=

General  Advanced Exdra Action |Statistics

Acion: [k packe =
accept
add dst to address list
add src to address list
Log Prefix: change DSCP (TOS)
change M55
New Packet Mark: changs TTL
clear DF
fasttrack connection Copy
jump
mark connection
mark routing
retum
route
set prionty
sniff PC
sniff TZ5P

strip IPv4 options
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Mangle Rule <=

General Advanced BExra Action | Statistics oK

M

Action: |mar‘r{ packet Cancel

Apply

Disable

I

Comment

Copy
Remove

Reset Counters

Reset All Counters
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Mangle Rule <

General ‘Mvanc:ed Extra Action Statistics

S — |
Dst Address:| | ¥

Src. Port: l:l -
Dst. Port: l:l -
Any. Port: |:| -

In. Interface: l:l - Reset Counters
Out Inteface: | |- Reset All Counters

nntefacelst: [ [~
Out Intefacelist:| |~

PacketMat:| |«
Connection Mark: [ IE‘ -
RoutingMatk:| |+

Copy

Remove

[¢]

| enabled -
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Mangle Rule <=

General Advanced FExtra Action ‘ Statistics
o, ST — v

[ log Apply

Log Prefix: | |- Disable

New Packet Mark: |packeticmp [=] Comment

["] Passthrough opy
Remove

Reset Counters

e

Reset All Counters
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24 17 {udp)

Mangle Rule <192 168.10.0/24>

24 | General | Advanced BEdra Action Statistics
-
24

Apply

Disable

Protocol:

I —
Se.Pot:[ |+
Dst. Port: I:l -
Any. Port: I:l -

. nteface: | |- Reset Counters
Out.Interface: | | Reset All Counters

in.teface Ust:| |~
Out IntefaceUst:| |~

R —
ComectonMatc [ v
N

Comment
0

Remove

o
=2

|enabled
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Ve 1/ fudp)
Mangle Rule <192.168.10.0/24> O] x|
V24| General ‘ Advanced Extra Action Statistics
Cam @R %[+
124
Src. Address: [] [192.168.10.0/24 | & | Apply |
Dst. Address: -
Digable
Protocal: - Comment
Src. Port:
R b
Ay Pt ]~
In. Interface: ’—| -
Out. Interface: ’—| ~ | Reset Al Counters |
T
Outhnteface s [ |+
PacketMaic[ |~
Comecton Mark: | |~
Rangbatc |~
L3
enabled

Gambar 3. 94 Tampilan Mangle Packet Sisa Mark Connection General Masukkan
Ip Yang Digunakan Untuk Mengatur Client Pada Jaringan



Mangle Rule <192.168.10.0/24>

General  Advanced Extra  Action |Stati§.ics

Action: |mark connection || ¥ ‘ Cancel
accept

add dst to address list
add src to address list

g
w

Log Prefix: [change DSCP (TOS)
change M5S
Mew Connection Mark: change TTL
clear OF
fasttrack connection
jump
o —
mark routing
retum
route
set prionty
sniff PC
sniff TZSP

strip |Pv4 options
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Mangle Rule <152.168.10.0:

General  Advanced Extra Action | Statistics
Action: | mark connection =]

[ | Log Apply

Log Prefix: | |~ Disable

Mew Connection Mark: Comment

Col

Remove

Reset Counters

e

Reset All Counters
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Mangle Rule <192.168.10.0/24>

General ‘Muanc:ed Extra Action Statistics

netoce: | | || | PestCotes
O etace: [ |v | || [Fest MComen

ntefacelist:| [~
Out Itefacelst:[ |~

PacketMak [ v
T

Cen: (B [[¥][+]

Src. Address: [ | |192.168.10.0/24 | &
Dot Addss: [ |~

potocal [ |~
o

.
oot [ v

P I— oo |

[«]

|enabled
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Connection

Mangle Bule <152 168.10.0/24>

General Advanced Edra  Action | Statistics | oK |
Action: [[ETTe= N ¥ | | | Cancel |

[ | Log | Aoply |

Log Prefix: | v || Disable |

New Connection Mark: |conn-sisa [#] | Comment |
Passthrough | Copy |

| Remove |

| Reset Counters |

| Reset All Courters |
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Mangle Rule <>

General ‘Mvanced Exra Action Statistics oK
Cancel
Aoply
Disable

Comment

Copy

Remove

In inteface:| |~ Reset Courters
Out. Interface: ’—| - | Reset All Counters |

B
Ouiefscsts v

N
Connection Mark: [ | [connsisa | ¥ =
Potng ok |~

e

lemablad
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Forward

Mangle Rule <=

General |}\d\ranc&d Extra Action Statistics
e —
Src. Address: - | Apply |
Dst. Address: -
Digable
v
e E—
.
b P [~
P E—
e I
Otiofoce: | |v | || [ FesetAConens

T E—
Oumetacetst |~

PacketMak: | |~
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Mangle Rule <

General Advanced Exira Action |Statistics

Action: [mark packt = |
accept
add dst to address list
add src to address list
Log Prefix: |change DSCP (TOS)
change M55
MNew Packet Mark: change TTL
clear DF
Tasttrack connection Copy
jump
mark connection
mark routing
retum
route
set priomty
sniff PC
sniff TZSP

strip |Pv4 options
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Mangle Rule <
General Advanced Extra Action | Statistics | oK |
Action: |mark packet ]| cance |

[ |log | Aoply |

Log Prefix: | v [ Dsable |

New Packet Mark: % || Comment |

HIT | Conr |

| Remove |

| Reset Courters |

| Reset Al Counters |
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Mangle Rule <=

General ‘Mvanced Extra Action Statistics

cun B [¥][]
Dst.Addess: |  |~v
sePot[ | v
rc. Pol Copy
DePot:| |+
Remove
Ay o[ ]~

hetace | v || L PestConen
O etoce:[ | v | || [ Feset Al Couter

ntefacelis: [ |~
Out Imedace st [ |~

PacketMak:| |~
Connection Mark: [ IEI -
RoutingMatk: [ |~

-

R |
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Mangle Rule <>
General Advanced Bdra Action | Statistics | OK |
Action: [T UMM #| |  Cancel |
[]Llog | Aoply |
Log Prefi: | (v [ Disable |
New Packet Mark: |packet sisa [s] | Comment |
|| Passthrough | i |
| Remove |
| Reset Counters |
| Reset Al Counters |
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2. QUEUE TREE
Queue tree dilakukan Untuk melihat kumpulan packet yang di upload
dan download dapat dilakukan dengan setting sebagai berikut :
Total bandwidth : 400k dengan
Tcp : 150k
Udp : 100 k
Icmp: 50 k
Sisa: 100kbps.
Pengaturan tersebut dapat diterapkan pada Menu queue pilih queue tree.
Buat total bandwidth pada menu add atau pada tanda (+) pilih tab
general lalu berikan nama total_download atau sesuai keinginan
kemudian buat parent untuk semua download (tcp, udp, icmp, sisa) satu
persatu dan arahkan pada total bandwith pada total download.
Kemudian buat total upload seperti dengan total download dan semua
nya pada masing — masing parent berikan limit dan max limit yang tadi

sudah diatur total bandwithnya.



| Sesson: 19216010 .

Queue Lt
Srpe Quetes | eface Queves  Coete T8 | (e Types
BH @ 00 Rt Al Courter
‘Name ‘Farem ‘Packei Maks 4 ‘Limit # s |Max L fpts's) ‘Avg. et |Queued Biis ‘Hﬁes ‘Packets ‘ ‘V
{3 TeelDownload ~ eher! A Mg 08 131148 i
{3 DowrloadCUP Totd Downlozd ~—~ packetiomn ik Al bgs 08 08 0
{8 Dowroad S54 TotalDowrload~—~~ packetisa 10k 4k Dbps 08 08 0
{8 Dowroad TP TotalDowrload~~ packetdop 15k M ity 08 10408 918
{8 Dowrbad 0P TotalDowrload~—~~ packetudp 1k 4k Dbps 08 4KB I
J { Totd Upoad e M b 08 404208 s
) & ploadCVP Tota Upioad packetiom ik 4k Dbps 08 T8 1
b 3 Upload954  Tota Upiad Packe 53 10k 4k Dbps 08 08 0
8 UloatTCP Totd Lload Packetdcn 15k W by 08 404218 780
P| & Uloa-00P ~ Totd Lload packetudy 1k L1 Dlps 08 1166K8 100
Gambar 3. 105 Tampilan Setting Queue Tree
Dashboard

] Session

Simple Queues | Interface Queves  Gueue Tree ‘UueueTypes
=] v 8] ] 7] [t | Aot F
|Nama ‘Parent ‘Pad(et Marks 2 ‘hmit At (bits/s) ‘Max Lirit (bits/s) |Avg Rate |Queued Bytes |Byles ‘Pad(ets ‘
{3 Total Download ~~ ether] 400 Obps 0B 131.1 MB naz
Dowrload ICMP_ Total Dowrloag 2z 400k Dbps 08 08 0
[ S e e Queue <Total Dowrlo O} 400« Dbps 08 08 0
Download-TCP Total Downloa Gonerd ‘ 400k Dbps 0B 1304 M8 269177
5 Dowrload-UDP  Total Downloaq =™ | Stafistics 40k Obps 8 8385 K8 2780
& Total Upload bridge 1 400k Dbps 0B 404.2 MiB 588 846
[} & Upload-CMP  Total Upload Name: Teta Dowioad Cancel 0k Dbps 08 748 1
b Upload-SISA  Total Upload Parert: EIE R | Aoply 400 Obps 08 08 0
& Upload-TCP Total Upload Packet Hak ~ 400k Dbps 0B 404.2 MiB 507 858
v UoatUDP  Toalpad | POMas[ ¢ ’—‘Dim‘e Ak Obps 08 166K8 1092
CQueue Type: defaul Iﬂ T
Prorty: 3
.
Bucket e [ o |
5 Remove
i N
if Reset All Counters
T L™
BustTheshold: | | whish
T
enabled
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Queue <Download-ICMP =

cret | s

Name: Cancel
Parent: |Tota| Download " i| | Apply ‘
Packet Marks: |packeticmp 2 Disabl
sable
Queue Type: |default =]
Priority: |3 | Copy
Bucket Size: |0.100 |
Max Limit: | 400k | & bits/s
Burst Limit: | | ¥ bits/s
Burst Threshold: | | = bits/s
Burst Time: | v
enabled

Gambar 3. 107 Tampilan Parent Total Download (Icmp Yang Sama Dengan Yang
Lain Bedanya Hanya Kapasitas Bandwith Yang Digunakan)

Gl < Liphoad - R F2

Gereesl | Ssimics | oK |
Hame [UnicadHCMP ool
= | e
s s N[
Oueus Typs |defad (2] [ conment
it [ om
i)
Bucket Sze (0100 |
Limit B |50 - htada e ——
Mas Limit | 403 bty e
Burst Limit- | * besds :
Bumst Thevshold | * heais
Burst Time: | -5
bl
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Queue <Total Upload:

Mame: | Total Upload
Parent: [IEFE M| ¥
Packet Marks:
:
Queue Type: |default ¥
Priority: | &
Copy
Bucket Size: |0.100
o T
Masx Limit: | 400k 4 bits/s
Reset All Counters
Burst Limit: * bits/s
Burst Threshald: * bits/s
Burst Time: A
enabled
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1) Setting konfigurasi web proxy mikrotik

Untuk membuat web proxy pada mikrotik dapat dilakukan pada ip
pilih web proxy pada tab general ceklis atau aktifkan enabled isikan
port yang ingin dimasukkan tetapi untuk default mikrotik (8080) lalu
berikan nama pada cache administrator, ceklis juga pada cache on disk
dan masukkan TOS = 4 lalu klik apply dan ok. Buat firewall nat juga
untuk meredirect client yang mengakses semua situs. Untuk membuat
akses blokir web pada proxy dapat dilakukukan pada menu acces yang
ada pada ip web proxy. Untuk melihat cache client yang mengakses
atau melakukan aktifitas apapun dapat dibuat pada menu system pilih
logging kemudian add atau tambah atau klik tanda (+) dan buat dua log
rules pada rules masing masing log memiliki pengaturan yang sama

pada menu topics = web proxy dan action = memory dan remote.



@ 2dmin@192.168.10.1 (MikroTik] - WinBax (B4bit) v6.44.5 on hAP lite (smips)
Session_Sattings_ Dashboard
0] | SofeMode | Sewsen (152168101

) Ensied
Sre. Ak
Poa: 4080
Aesemous
AP
heceurtng
Lo [ras @webmaster com
Cloud
DHCP Ciert
DHCP Relay e
DHCP Server Eei oL
(5 &0
Foouall 0
Hopat
— [34 00,0000
= Sesize Cornacions
Neghbon Ay From Cacha
Facking A
Pl
Routss ety
P
Serices
Settings.
Socks
L)
Tl o
UPnP
Web Prory

il

|

{
i
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[ L T I L U |

: E| |E| M E . ‘ 00 Reset Counters || 00 Reset All Counters
:I Dst. Address |Dst. Port |Dst. Host
B Src. Address: |
|| Dst. Address: [ ] [0.0.0.0
Dst. Port: [ ] |

Local Port- |
- Dst. Host: |
= Path: |
] Method: |

Action: [allow [E3| Remove
— -

_ Hits: [0 | Reset All Counters
—|enabled
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Gambar 3. 112 Tampilan Setting Blok Akses File Mp4 Pada Web Proxy Mikrotik

[x]
General ‘ Status  Lookups  Inserts  Refreshes oK
Enabled Cancel
Sro. Address: [ '+ Aovly
Port: 8080 s
D’Tﬂ 1% | e
ommous
(=IE3| |y
Parent Prowy: | IE ||| 0] | 7| |ooReset Courters | |00 Reset Al Courter P
Parent Proxy Port: | o
e
T
Cache Adminiiator P
Ma. Cache Sze: [urimted Sro. Address: | ke oK po—
onnectons
Ve Cache Object Sze: 2043 Dat. Address: |~ Cancel
Cache Corten
1+ Cache On Disk Dat Fot: 1| | Aoy ==
Local Por: v
Max. Cient Connections: 600 e Hos : } Disable
o v
Max, Server Connecions: 600 pute 0 rot s o
Max Fresh Time: | 2d 00:00:00 ) | =
od: v opy
] Serilze Connections _
Action:[deny = Remove
) Aways From Cache
Redrect To: |o ‘ Reset Counters ‘
Cache Hit DSCP (TOS). [4
st His: [1 | | Reset Al Counters | |——
Cache Path: |web-proxy \enabled :,=,-I



:|E| EI . EI . . | 00 Reset Counters || 00 Reset All Counters E

Src. Address | Dst. Address | Dst. Port |Dst. Host Path Method * |Action |Redirect To Hits

Web Proxy Rule <>

Src. Address: | g oK

111 1

Dst. Address: | |+ Cancel

Dst. Port: [ ] [80 | only
- Local Port | | -
: Dst. Host: [ | |smkndgorontalo.sch id | -
: Path: | | » | Comment |
1 Method: | | - Copy
Action |deny " 3' | Remove |

| e -
I |

—|enabled
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Web Proxy Access
|E||E| IZ| . . |l:ll:l Reset Counters ||0l:l Reset All Counters |
# | [Src. Address | Dst. Address |Dst Port |Dst. Host [Path  |Method 7 |Action |Redirect To [Hts | [+
0 e www.google.com deny ]
1 e 443 “detik” deny 0
2 o 80 smkn4gorontalo sch.id deny 0
i e “edeaming ti unw ac id* deny 124
4 @ “mp3 deny 1]
5@ 80 “youtube* deny ]
6 @ “youtube .com deny  www .google.com ]
7 a “siakad.unw.ac.id” deny 11
8s & i deny 5
5 @ mpd deny 1
10 @ mkyv deny 2
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& admin®192.168.10.1 (MikroTik) - WinBox (64bit) v6.44.5 on hAP lite (smips)
Session  Settings Dashbeard

Safe Mode | Session:[192.168.10.1)
”

A% Quick Set Lc g
i CAPsSMAN Rules | Actions
[ Intefaces
= Wircless [#][=] [=][e=] [7]
=2 Boace | Topics + | Prefix Action
":: * crtical echo
=R PPP emor memeory
=52 Switch - info memony
°12 Mesh - wwaming memony
K web-proxy memony
== P I |3 web-proxy remote
7" MPLS ~
& Fouting [ #uto Upgrade
Certificates
oy System [
& Queues Clock
B Fics Console
o Histony
o]
B RADIUS icleiny)
"4 Tools I~ "_EDE
& New Termminal Uoenss
| 4 Make Supout rif Logging
& Manual ackages
@& New WinBox fas=Shomct
B e Ports
Reboot
Reset Corfiguration
Resources
Routerboard
SNTP Client
Scheduler
Scripts
Shutdown
Special Login
Users
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Rules | Actions

[#][=] [~][z] [7]

ics 2 |F‘re=ﬁ:-: Action
g al echa
ermor memory
info memony
warming MeEmory

Topics: [ | |info *
Prefix

: e
Action: backup

fon: [med 2% Apply
bop

bridge 1 Diizable
calc

certificate 2

- critical
ddns
debug
enabled dhep
dns
dude
e-mail
ermor
event
firewall
aps

‘
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Rules | Actions

+ = v % T

Topics
critical
emor

info
waming
web-proxy
web-proxy

Prefix

Topics:
Prefix:
Action:

enabled

Action
echo
memary
memaory
memary
memary
remote

]
o]

X
memary ¥
disk

Remove
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& admin@192.168.10.1 (MikroTik) - WinBox (64bit) v6.44.5 on hAP lite (smips)
Session  Settings Dashboard

Ladife] Safe Mode

Aaj Quick Set

T CAPsMAN

| Interfaces

T Wireless

& Bridge

=% PPP

== Switch

°2 Mesh

z=5l 1P

7 MPLS

2 Routing

&7 System

& Queves

[ Files
bijLog

L RADIUS

S Tools

| Mew Teminal
| 4 Make Supout rif
& Manual

& New WinBox

-

Session:|192.168.10.

Rules | Actions
=] |

Topics
crtical
ermor

info
waming
web-proxy
web-proxy

]

T

Prefix Action

echo

memory

memory

memory

memory

remote
Topics: [ web-proxy ¥ ¥
Action: remote *

Apply

enabled
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ERROR: Forbidden

ERROR: Fc

While trying to retrieve the URL http://e-leamning ti unw ac id/index php/login

® Access Denied

Your cache administrator is 1

Generated Tue, 19 Jan 2021 15; *MT by 192.168.10.1 (Mikrotik HupProxy)

ERROR: Fer | @ in For | db Mem . (-] +
- @ W Ca n ¢ o
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[ + o
nomome® A& F=

12 Most Visited @ Getting Start

ERROR: Forbidden

trieve the URL hitp /103 114

0.1 (Mikrotik HitpProxy)

B ke + -
no@o® A & W

1] Profil AFFAHNUR.. @ Lannya B CaraMudsh Downl.. () Offce
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sasnuuaty

| s

I

# [ Time
431 Jan/19/2021 22:43-49
432 Jan/19/2021 22:43:48
433 Jan/19/2021 22:43:43
434 Jan/19/2021 22:43:55
435 Jan/19/2021 22:43:55
436 Jan/19/2021 22:43555
437 Jan/19/2021 22:43:55
438 Jan/19/2021 22:43:55
439 Jan/19/2021 22:43555
440 Jan/19/2021 22:44-03
441 Jan/19/2021 22:44:03
442 Jan/19/2021 22:44:03
443 Jan/19/2021 22:44-03
444 Jan/19/2021 22:44:03
445 Jan/19/2021 22:44:03
446 Jan/19/2021 22:44-03
447 Jan/19/2021 22:44:03
[+ | 448 Jan/19/2021 22:44:03
449 Jan/19/2021 22:44-03
450 Jan/19/2021 22:44:03
451 Jan/19/2021 22:44:03
452 Jan/19/2021 22:44:03
453 Jan/19/2021 22:44:03
454 Jan/19/2021 22:44:03
455 Jan/19/2021 22:44:03
456 Jan/19/2021 22:44:03
457 Jan/19/2021 22:44:03
458 Jan/19/2021 22:44:03
459 Jan/19/2021 22:44:03
460 Jan/19/2021 22:44:03
461 Jan/19/2021 22:44:03
462 Jan/19/2021 22:44:04
463 Jan/19/2021 22:44:04
484 Jan/19/2021 22:44:04
465 Jan/19/2021 22:44:04
466 Jan/19/2021 22:44:04
487 Jan/19/2021 22:44:04

[Buffer  |Topics [Message [
memory  web-proxy. debug X-Forwarded-For: 192 168.10.245

memory  webproxy, debug Via: 1.1 192.168.10.1 (Mikrot HitpProxy)

memory  web-proxy, debug

memory  webproxy.debug  Response to "GET hitp://103.114 38 33/HDDS/Engish’: 20Movies/nul "
memory  webproxy, debug HTTP/1.1 504 Gateway Timeout

memory  web-proxy, debug Content-Type: text/html

memory  web-proxy. debug Content-Length: 219

memory  webproxy, debug XCnection: Close

memory  web-proxy, debug

memory  webproxy. account  182.168.10.245 GET hitp://103.114.38 38/HDDS/Englsh:20Movies/null acto
memory  webproxy, debug GET /HDDS/Engish % 20Movies/nul HTTP/1.1

memory  web-proxy, debug Host: 103.114.38.38

memory  webproxy. debug UserAgent: Mozill/5.0 (Windows NT 10.0: Win64: x64: rv:84.0) Gecko/2010.
memory  webproxy, debug Accent: /"

memory  web-proxy, debug Accept-Language:id en-US:q=0 7.en:q=0.3

memory  web-proxy. debug Acsept Encoding: gzip. deflate

memory  web-proxy, debug X-Prony-ID: 1628763273

memory  web-proxy, debug X-Forwarded-For: 192.168.10.245

memory  web-proxy. debug Via: 1.1192.168.10.1 (Mikrote HitpProxy)

memory  web-proxy, debug

memory web-proxy, account 192.168.10.245 GET http://103.114.38 38/HDD5/English %20Movies/null actio.
memery  web-proxy. debug GET /HDD5/Englsh 220Movies/null HTTF/1.1

memory  web-proxy, debug Host: 103.114.38.38

memory  web-proxy, debug User-Agert: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:84.0) Gecko/2010.
memery  web-proxy. debug Accept. 7*

memory  webproxy, debug Accept-Language:id.en-US:a=0.7.enia=03

memory  web-proxy, debug Accept-Encoding: gzip, deflate

memery  web-proxy. debug XProny-ID: 1628763273

memory  web-proxy, debug X-Forwarded-For: 192.168.10.245

memory  web-proxy, debug Via: 1.1 192.168.10.1 (Mikrotik HtpProxy)

memery  web-proxy. debug

memory  webprowy.debug  Response to "GET hitp://103.114,38.38/HDDS/Englsh. 20Movies/nul "
memory  web-proxy, debug HTTP/1.1 504 Gateway Timeout

memery  web-proxy. debug Content-Type: text/html

memory  web-proxy, debug Contert-Length: 213

memory  web-proxy, debug XLnection: Close:

memory  web-proxy. debug

468 items
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Session:

fd |T|rne ‘Buﬁe( |Topics ‘Message |
T34 Jan/19/2021 22:45:57 memory web-proxy, debug Accept-Encoding: gzip, deflate

735 Jan/18/2021 22:45:57  memory web-proxy, debug X¥-Proxy-1D: 1628763273

736 Jan/19/2021 22:45:57 memory web-proxy, debug X-Forwarded-For: 192.168.10.245

737 Jan/19/2021 22:45:57 memory web-proxy, debug Via: 1.1 192.168.10.1 (Mikrotik HttpProxy)

738 Jan/19/2021 22:45:57 memory web-proxy, debug

735 Jan/18/2021 22:45:57  memary web-proxy, debug Response to "GET hitp://www papytane com/mpd/null":

740 Jan/19/2021 22:45:57 memory web-proxy, debug HTTP/1.1 404 Not Found

741 Jan/19/2021 22:45:57 memory web-proxy, debug Date: Tue, 19 Jan 2021 15:45:58 GMT

742 Jan/19/2021 22:45:57 memory web-proxy, debug Content-Type: text/html; charset=iso-8859-1

743 Jan/18/2021 224557  memary web-proxy, debug Content-Length: 156

744 Jan/19/2021 22:45:57 memory web-proxy, debug Server: Apache

745 Jan/19/2021 22:45:57 memory  web-proxy, debug *-|PLB-Request-ID: 24510B2F:4E86_D5BA2157.0050_6006FEBE_1D9ED:26...
746 Jan/18/2021 22:45:57  memory web-proxy, debug X¥-IPLB-Instance: 29554

747 Jan/19/2021 22:45:57 memory web-proxy, debug

748 Jan/19/2021 22:45:58 memory web-proxy, debug Response to "GET http://www papytane .com/mp4/null":

749 Jan/19/2021 22:45:58 memory web-proxy, debug HTTP/1.1 404 Not Found

750 Jan/18/2021 22:45:58  memory web-proxy, debug Date: Tue, 15 Jan 2021 15:45:58 GMT

751 Jan/19/2021 22:45:58 memory web-proxy, debug Content-Type: text/html; charset=is0-8859-1

752 Jan/19/2021 22:45:58 memory web-proxy, debug Content-Length: 196

753 Jan/18/2021 22.45:58  memory web-proxy, debug Server: Apache

754 Jan/19/2021 22:45:58  memary web-proxy, debug X-PLB-Request-ID: 24510B2F645E_D5BA2157-0050_6006FEBE_72A2:237C9
755 Jan/19/2021 22:45:58 memory web-proxy, debug ¥-PLB-Instance: 29603

756 Jan/19/2021 22:45:58 memory web-proxy, debug

757 Jan/18/2021 22.46:24  memory web-proxy, debug Response to "POST http://su ff.avast.com/R/A3KIGFmOWZiMzNKY2RmMDR
758 Jan/19/2021 22:46:24  memory web-proxy, debug HTTP/1.1 504 Gateway Timeout

759 Jan/19/2021 22:46:24 memory web-proxy, debug Content-Type: text/html

760 Jan/19/2021 22:46:24  memory web-proxy, debug Content-Length: 219

761 Jan/18/2021 22.46:24  memory web-proxy, debug ¥-Lnection: Close

762 Jan/19/2021 22:46:24  memory web-proxy, debug

763 Jan/19/2021 22:47:15  memory web-proxy, account 152.168.10.245 GET http://smkn4gorontalo schid/ action=deny

764 Jan/18/2021 224717 memory web-proxy, account  192.168.10.245 GET hitp://smkndgorontale sch idfavicon.ico action=deny
765 Jan/19/2021 22:47:18  memory web-proxy, account 152.168.10.245 GET http://smkndgorortalo sch id/null action=deny

766 Jan/19/2021 22:47:18 memory web-proxy, account 152.168.10.245 GET http://smkn4gorontalo. schid/null action=deny

767 Jan/19/2021 22:47:18  memory web-proxy, account 152.168.10.245 GET http://smkn4gorontalo. schid/null action=deny

768 Jan/18/2021 224718  memary web-proxy, account  192.168.10.245 GET hitp://smkndgorontale sch id/null action=deny

769 Jan/19/2021 22:47:18  memory web-proxy, account 152.168.10.245 GET http://smkndgorortalo sch id/null action=deny

770 Jan/19/2021 22:47:18  memory web-proxy, account 152.168.10.245 GET http://smkn4gorontalo. schid/null action=deny

771 Jan/19/2021 22:47:18  memory web-proxy, account 152.168.10.245 GET http://smkn4gorontalo schid/null action=deny

Ti2items
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Sesson

# [Time |[Buffer  [Topics |Message [

768 Jan/19/2021 224718 memory  webprony, accourt  192.168.10.245 GET hitp.//smknAgorontalo.schid/nul action=deny

769 Jan/19/2021 224718 memory  webprony. accourt  192.168.10.245 GET hitp://smkndgorontalo.sch.d/null action=deny

770 Jan/19/2021 22:47:18 memory  webprowy, account  192.168.10.245 GET hitp://smknAgorontalo sch.d/null action=deny

771 Jan/19/2021 224713 memory  webproxy, account  192.168.10.245 GET hitp://smkn4gorontalo sch.d/null action=deny

772 Jan/19/2021 224915 memory  webprony, accourt  192.168.10.245 POST hitp://su f avast com/R/AKIGFmOWZMzNk Y2RmM

773 Jan/19/2021 224915 memory  webproxy. debug POST QW ZiMzNk Y 2RmMDI YWIMZYyZWFhZ.
.| 774 Jan/19/2021 224915 memory  web-proxy. debug Host: su f avast.com

775 Jan/19/2021 22:49:15 memory  web-prowy, debug Accept: /"

776 Jan/19/2021 224315 memory  web-proxy, debug Cortent Type: application/octet-stream

777 Jan/19/2021 224915 memory  webproy, debug Pragma: no-cache

778 Jan/19/2021 224915 memory  webproxy. debug Cortent-Length: 196

779 Jan/19/2021 22:49:15 memory  web-prowy, debug XProwy-ID: 1628763273

780 Jan/19/2021 224315 memory  web-proxy, debug XForwarded-For: 192.163.10.245

781 Jan/19/2021 224915 memory  webproy, debug Vie: 1.1152.168.10.1 (Mikroti HitpProxy)

782 Jan/19/2021 224915 memory  webproy, debug

783 Jan/19/2021 224945 memory  webproxy.debug  Response to *POST hitp://au.f avast com/R/A3eKIGFmOWZiMzNK Y2RmMDR

784 Jan/19/2021 22:4945 memory  web-prowy. debug HTTP/1.1 504 Gateway Timeout

785 Jan/19/2021 224346 memory  web-proxy, debug Cortent-Type: text/himl

786 Jan/19/2021 224946 memory  webproxy, debug Cortent-Length: 213

787 Jan/19/2021 224946 memory  webproy. debug XCrection: Close:

788 Jan/19/2021 224946 memory  webprowy, debug

789 Jan/19/2021 225120 memory  webprowy, account  192.168.10.245 GET http://ncc avast com/nce b action-allow cache=MISS

790 Jan/19/2021 22:5120 memory  web-proxy, debug GET /necot HTTP/1.1

791 Jan/19/2021 225120 memory  webproy, debug Host: nec. avast com

752 Jan/19/2021 2255120 memory  webproy. debug User-Agent: Avast NCC

793 Jan/19/2021 22:5120 memory  web-prowy, debug Accept: */*

784 Jan/19/2021 22.5120 memory  web-proxy, debug XProxy-ID: 1628763273

795 Jan/19/2021 225120 memory  webproxy, debug X-Forwarded-For: 192.168.10.245

796 Jan/19/2021 225120 memory  webproy, debug Vie: 1.1152.168.10.1 (Mikrot HitpProxy)

797 dan/19/2021 2255120 memory  webproy. debug

798 Jan/19/2021 22:5120 memory  webprowy.debug  Response to "GET hitp://noc.avast com/nce it

799 Jan/19/2021 22:5120 memory  web-proxy, debug HTTPA1.12000K

80D Jan/19/2021 225120 memory  webproy, debug Content-Type: text/Himl

801 Jan/19/2021 225120 memory  webproy. debug Cortent-Length: 26

802 Jan/19/2021 225120 memory  webprowy, debug Date: Tue., 19 Jan 2021 15:51:20 GMT

803 Jan/19/2021 22:5120 memory  web-proxy, debug

804 Jan/19/2021 225145 memory  webprowy, account  192.168.10.245 POST hito//su f avast com/R/AZoKIGFmOWZMzNK Y2RmM.

805 Jan/19/2021 225145 _memory  webproy, debug POST /R/A30KIGFmOWZiMzNk Y2RmMDRmMmI SNGMy YWI2M2Yy ZWFhZ.

821 items
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Session: 152.168.10.1]

nections

|Src. Address b |Dst. Address |Last Protocol |State |Tx Bytes |Hx Bytes |
5 5.45.50.36 192.168.10.245 HTTP/1.1 idle 6018 3168
5 369123477 0.0.00 HTTPA11 idle 1838 1518
5 7721458 152.168.10.245 HTTPA11 idle 6018 3168
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|Src. Address /| Dst. Address Last Prot... |State |Tx Bytes |Fb: Bytes |
554553217 0.00.0 HTTP/1.1 idle 12028 6328
5 772344541 1592.168.10.245 unknown ¢ header 6018 0B
5 103.114.38.38 0.000 HTTPA1.1 idle 630 B 752 B
5 103.114.38.38 0.0.00 HTTPA.1 idle M5B 4368
S 103.114.38.38 0.0.00 HTTP/1.1 idle 358 3168
C 192.168.10.245 77.234.45 81 HTTP/1.1 mbody 0B 5248
S 213.186.33.87 0.0.00 HTTP/1.1 idle 10818 43558
5 213.186.33.87 0.000 HTTPA.1 idle 3308 4348
S 213.186.33.87 0.000 HTTP/1.1 idle 3308 4348
5 213.186.33.87 0.000 HTTPA.1 idle 3308 43318
S 213.186.33.87 0.000 HTTP/1.1 idle 3308 4338
§ 213.186.33.87 0.000 HTTPA1.1 idle 3308 43318
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